SQL API

Bedienungsanleitung und Beispiele

EINRICHTUNG

Nachdem das Plugin installiert und aktiviert wurde, konnen
Sie die Sicherheitseinstellungen vornehmen. Es stehen vier
verschiedene Mechanismen zur Verfiigung, um die API vor

unbefugtem Zugriff zu schiitzen.

1. Nur [P-Adressen
Damit konnen nur Anfragen an die API gerichtet
werden, welche von der definierten IP-Adresse
kommen. Mehrere [P-Adressen konnen mit | getrennt
werden.

2. Nur HASH-Methode
Ein Hash ist ein geheimer Schliissel.

Anfragen an die API werden nur mit diesem geheimen
Schliissel /Wort verarbeitet.

3. Kombination aus den Punkten 1 und 2.

4. Volle Integration tiber Shopware OAUTH Token
Dafiir wird ein ,System Benutzer” angelegt und ein
Zugrifftoken generiert, welcher immer 10 Minuten
gultig ist. Mit diesem Token konnen Sie auch andere

Shopware API Methoden aufrufen.



KONFIGURATION -
VOLLINTEGRATION

Beginnen wir mit der Vollintegration - diese ist die
aufwendigste Methode, jedoch nutzen Sie wahrscheinlich
schon andere Shopware API Methoden.

1. Springen Sie in die Plugin Konfiguration und wahlen hier
den Sicherheitsmodus ,Full Integration” aus.
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ULl Execute SQL via external POST requests m
[PHAZE
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allow connections with this hashvalue
allow connections from this IP addresses (2]

Security Mode

’ Full INTEGRATION - use Shopware internal authentification v

Wenn Sie lieber die einfachere ,Hash“ Methode nutzen

mochten, wiahlen Sie dazu ,Nur Hash erforderlich” aus und
springen Sie bitte in den Abschnitt , KONFIGURATION DER
HASH METHODE".




2. Nach dem Speichern, miissen Sie eine Systemrolle

anlegen. Diese steuert den Zugriff auf die SQL API.

Sie finden diese unter ,Einstellungen” -> ,System” ->
,Benutzer und Berechtigungen®.
Etwas herunterscrollen und auf ,Rolle erstellen” klicken.
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3. Vergeben Sie der neuen Rolle einen Namen wie z.B.
yZugriff auf SQL API“. Aufderdem ganz am Ende der Seite den
Zugriff auf die SQL API erlauben.



SQL API
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Cancel m

Basic configuration
Manage extensions
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Import/Export

Allow to use SQL Api (Integration)
/ User
Update own profile
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Create credit items
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4. Damit die API auch Logeintrage schreiben darf, muss dies

in der Rolle auch erlaubt werden. Dazu in der Rolle oben auf

den Reiter ,Detaillierte Privilegien” klicken.
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Cancel m

General Detailed privileges

Tt

@ Configure privt{?es in detail. All deactivated checkboxes are permissions that have already been assigned in
the "General" tab and are not not configurable. This configuration is only necessary if e.g. extensions are used
that add new datasets but do not have privileges, these can be configured here.

Permissions



Hier bitte nach kzph_sqlapi_log suchen und alle 4 Haken

setzen. Danach speichern und die Rolle ist fertig.

import_export_profile_translation

integration

integration_role

kzph_sqlapi_log (-]
’ landing_page

landing_page_sales_channel

landing_page_tag



5. Beginnen wir mit dem ,System Benutzer®.

Diesen finden Sie unter ,Einstellungen” -> ,System” ->
,Integrationen”. Ausschliefdlich hier konnen Benutzer fur die
gesamte Shopware API angelegt werden.
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& Settings > Integrations Add integration
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Manage integrations

Shopware offers a powerful API for perfectly integrating third-party systems into your processes. In order to establish proper
communication, Shopware requires external applications to authenticate through individual security keys first. You can create
those individual keys right here, enabling you to track changes, introduced by external applications, separately.

&

No integrations yet
The module for managing integrations.

Mit Klick auf , Integration anlegen®, sollte sich ein Fenster
offnen. Vergeben Sie hier einen Namen lhrer Wahl und
wahlen die Rolle aus. Wichtig: Speichern Sie den Access Key
und den Secret Key gut an einem sicheren Ort. Dieser wird
Ihnen nicht mehr angezeigt. Speichern und fertig.

Create integration

Name

SQL API Administrator

Roles

SQL API

Access key ID

SWIACEO30XHJNHIOSEDSAWDKWQ

Secret access key

NnV2NKNOSIhGdIATNZJWQWhKRNRrVOp4WHIVZWhja3FGTzB D

/\ Please note down the access key now. After
saving the integration, the key will no longer be
visible, due to safety concerns.




KONFIGURATION DER HASH
METHODE

Wir haben Ihnen in den letzten Abschnitten gezeigt, wie
man die volle Shopware API vorbereitet, um im Anschluss
die SQL API zu nutzen.

Manchmal méchte man den Aufwand geringhalten oder die
andere ,Seite” hat nicht die Moglichkeit OAUTH Tokens

abzurufen.

Dafiir in der Konfiguration des Plugins einen Hash-Wert
(geheimes Wort) definieren und speichern.

Das war es schon.
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allow connections with this hashvalue
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FUNKTION MIT POSTMAN TESTEN

Zum Testen der APl empfehlen wir das kostenlose Tool
,Postman”. Dieses ist fiir alle Plattformen verfiigbar und
ermoglicht schnelle und einfache Tests.

Beginnen wir mit dem Abruf des System Tokens.

Wir bereits erwahnt ist dieser wichtig, um die Shopware
interne API anzusteuern. Wenn Sie nur die interne Hash-
oder IP-Addressen Methode verwenden, konnen Sie zum
Punkt ,,SQL BEFEHL ABSETZEN® springen.
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In Postman dazu einen neuen Request erstellen (+ Button).

Dieser muss vom Typ ,,POST“ sein.
Url: ***Ihre ShopwareUrl*** /api/oauth/token

Jetzt in den Reiter ,Body” springen, ,form-data”“ auswahlen

und folgende Parameter hinterlegen:

grant_type client_credentials

client_id ***ACCESS KEY ID***




client_secret ***SECRET KEY***

Access und Secret Key haben Sie bei der

,Integration” erhalten und an einem sicheren Ort hinterlegt.

Mit einem Klick auf ,SEND“ sollten Sie als Riickgabe einen
Access Token erhalten.

Kopieren Sie den Access Token und erstellen einen neuen
Request wieder mit einem Klick auf (+).
Dieser sollte auch vom Typ ,POST* sein.

Die Url lautet nun:
***lhre ShopwareUrl*** /api/kzphSqlApi/executeWithIntegration

Jetzt muss hier jedoch unter , Authorization” aus dem
Dropdown ,Bearer Token" ausgewahlt werden.
Danach in dem Eingabefeld rechts den Access Token

reinkopieren.

Cookies
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Jetzt sollte alles vorbereitet sein um endlich den ersten SQL
Befehl abzusenden.



SQL BEFEHL ABSETZEN

Wichtig: arbeiten Sie mit der Hash Methode?

Die Url dazu lautet:
***Thre ShopwareUrl***/api/kzphSqlApi/execute

Springen Sie zum Reiter ,body“ -> wahlen dort wieder den
Punkt ,form -data“ aus und definieren Sie die folgenden

Parameter:

hash Nur bei Sicherheitsmethode
,2hash” notwendig.

cmds Hier kommen die SQL
Befehle rein. Mehrere
Befehle konnen mit einem ;
getrennt werden.

@ http://localhost/api/kzphSqlApi/execute / @ save -~ 4 <
poST v hupi/flocalhost/api/kzphSqlApi/execute {

Params  Authorization  Headers (8)_ Bodye  Pre-requestScript  Tests  Settings Cookies

P4

ne @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL
)Key Value Descri ption s Bulk Edit

hash WeLoveShopware!
cmds SELECT * FROM product;
Body Cookies Headers (18) Test Results ® status: 200 OK Time: 160 ms  Size: 54.78 KB
Pretty  Raw  Preview  Visualize  JSON v T o Q
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3 "id": "018a642c847€7012866a255¢3732bda0" ,
4 fa91ce3e96adbe2bedbd9ce752c3425" ,

1",
: "SWDEM010005.1",

"43a23e0c03bfaceabc6055a2185faa87" ,
id": "0fa91ce3e9badbc2bedbd9ce752¢3425",

11,
sion_id": "0fa91ce3e9badbc2bedbd9ce?52¢3425",

Als Ruckgabe-Wert erhalten Sie ein JSON Array mit den
Ergebnissen.
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SQL BEISPIELE ZUM TESTEN

1. Lagerbestande und reservierte Lagerbestande abrufen:

SELECT id, stock, available_stock FROM "product’;

2. Alle Produkte mit Name und Artikelnummer abrufen
*mehrere Sprachen™:

SELECT A.product_number, B.name FROM "product’ A
RIGHT JOIN “product_translation” B ON A.id =
B.product_id

3. Kunden mit E-Mail Adresse abrufen:

SELECT id, customer_number, email FROM "customer’
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